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瑞星信息安全管理

高级认证研修班开课通知

一．课程介绍

当前，我们正处于高速发展的信息社会，业务数据量成爆炸式增长，信息数据已经成为企业赖以生存的核心命脉，而信息安全问题却往往被多数人所忽视！数据丢失、泄密、越权访问等信息安全事件时有发生。据权威机构的统计调查：在经历过信息灾难事件的企业当中，每5家中有2家会在五年内完全退出市场。可见对于组织机构的信息安全保障工作已经越发显示出它的重要性，它是保障企业生存和发展的必要基础。企业应该意识到，信息安全不仅仅是黑客攻防或电脑病毒，它涉及从信息安全的管理体系建立、信息安全工程项目的实施，最后到具体技术手段的实现等多方面内容。但是目前在信息安全领域能够把控全局，进行企业信息安全项目整体规划、设计和实施的高级管理型技术人才严重缺乏，导致管理与技术脱节，影响到组织机构信息安全保障工作科学、顺利的实施。

为此，瑞星公司联合北京慧博经纬教育科技有限公司特定于8月在北京、广州举办“信息安全管理”高级认证研修班。旨在为社会培养管理与技术兼备的信息安全综合型人才。
二．课程亮点及培训目标：

掌控全局：了解信息安全体系整体架构，针对企业实际情况进行信息安全

项目的整体规划和实施。

工程实施：针对企业实际情况，从安全风险的评估、安全策略的制定、实

施和效果验收等全过程，熟悉企业信息安全管理的实施过程。

技术手段：通过大量实际案例教学，深入理解信息安全技术与理论,熟练使

用网络攻防工具对网络安全事件进行检测及排查，对防火墙等

安全产品优化配置,能独立完成未知病毒的排查分析，了解数据

安全基本理论，能对简单的数据丢失进行数据修复。

三．培训对象

各行政、企事业单位，电力系统，金融系统，航空、铁道、海关系统，电信、邮政系统，公安、部队、军工系统、学校，企业的网络管理员和技术人员；计算机软、硬件公司的客户服务及技术支持人员。
主讲专家：瑞星认证培训中心专家组

瑞星培训中心专家组成员由北京瑞星公司具备多年授课经验的安全攻防和安全教育实战专家组成，均为瑞星公司技术主管和技术经理，具有丰富的信息安全实战经验。对信息安全理论具有独到的见解，在信息安全各领域曾做出过杰出贡献。

五．时间地点及选择  

2018年08月29日——2018年09月02日  北京市（8月29日全天报到）

2018年09月12日——2018年09月16日  广州市（9月12日全天报到）
六．颁发证书及费用
         学员经培训考试合格后可获得瑞星公司颁发的《瑞星信息安全管理工程师》技术资格证书。同时还将获得工业和信息化部颁发的职业技能证书（高级），可作为持证者达到相应职业技能水平的证明。（共双认证）。

学习及认证费用每人￥4800元。食宿可统一安排，费用自理。报名回执表请发送至会务处传真或电子邮箱。请学员将2寸彩照2张、身份证复印件一张带到会场。前十名学员将获得瑞星安全教育系统价值4800元的网校课程帐号。

七.报名联系方式
联系地址：北京市海淀区中关村大街22号中科大厦B座5层      邮编:100190

联 系 人：承 澎
电    话：18610485252    

电子邮箱：1814623724@qq.com
北京瑞星网安技术股份有限公司  

2018年07月

	《信息安全管理》高级认证研修班课程表（授课4天）

	第1天

	时间
	课程主题
	课程简介

	上午
	信息安全基础
信息安全现状
信息安全管理基本概念
	授课形式：理论讲解

主要讲解信息安全的一些基础知识和信息安全目前的发展现状，其次就是有关信息安全管理的基础概念。

	下午
	信息安全技术框架
信息安全体系建设
信息安全法律法规概述
	授课形式：理论讲解+案例分析
主要讲解信息安全的技术框架以及体系的建设，以及一些法律法规等合规内容。

	第2天

	上午 

	信息安全管理标准

	授课形式：理论讲解+实验演示+学员练习
主要讲解信息安全管理的一些标准，以及如何按照这些安全标准落地实施。

	下午
	基本安全管理措施
重要安全管理过程
	授课形式：理论讲解
主要讲解信息安全管理的实施措施和建设过程的相关内容。

	第3天

	上午
	风险管理的工作内容
信息安全风险评估实践

	授课形式：理论讲解
主要讲解信息安全评估在工作中有哪些内容以及如何执行风险评估。 

	下午
	信息系统等级保护
	授课形式：理论讲解+实验演示+学员练习
主要讲解等级保护1.0以及等级保护2.0中的一些内容和相关的知识点。

	第4天

	上午
	综合考试
	理论题目

	下午
	疑难问答
	自由提问，讲师解答
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