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		信息安全保障人员(CISAW)认证
培训通知

一、CISAW介绍
信息安全保障人员认证（CISAW）是中国网络安全审查技术与认证中心（原中国信息安全认证中心）历经六年，集业界专家、企业精英、高校及研究机构学者参与打磨的针对信息安全保障不同专业技术方向、应用领域和保障岗位，依据国际标准ISO/IEC 17024《人员认证机构通用要求》所建立的、不同层次的信息安全保障人员认证体系。
中国网络安全审查技术与认证中心（英文缩写为：CCRC,原为中国信息安全认证中心）于2006年由中央机构编制委员会办公室批准成立，为国家市场监督管理总局直属正司局级事业单位。
二、课程、时间、地点
	CISAW
课程方向
	安全集成
	安全运维
	风险管理

	培训
地点
	网络直播
	网络直播
	网络直播

	培训
时间
	循环开班
详询课程顾问
	循环开班
详询课程顾问
	循环开班
详询课程顾问


三、授课专家
由中国网络安全审查技术与认证中心统一安排信息安全专家授课。
四、考试及取证
CISAW考试由中国网络安全审查技术与认证中心组织实施。
本考试为笔试试卷，满分120分。考试时间为150分钟，84分（含）为合格分。如考生有作弊行为则该考生最终笔试成绩为0分。考生笔试考试成绩为“合格”的，该考生可根据《信息安全保障人员认证准则》相关要求，申请专业级认证证书。
五、培训费用
费用组成：培训费+考试认证费
CISAW安全集成方向：
1.培训费用为6800元/人。
2.考试认证费1080元/人。
3.补考费270元/人。
CISAW安全运维方向：
1.培训费用为6800元/人。
2.考试认证费1080元/人。
3.补考费270元/人。
CISAW风险管理方向：
1.培训费用为6800元/人。
2.考试认证费1080元/人。
3.补考费270元/人。

六、学员基础
（一）安全集成方向
获证人员应通过信息安全保障人员认证（CISAW）安全集成方向考试，同时至少满足下面一项要求：
a) 硕士研究生（含）以上学历，2年以上从事信息安全有关工作经历，并且至少1年从事与安全集成专业方向相关的工作经历；
b) 本科毕业，4年以上从事信息安全有关工作经历，并且至少2年以上从事安全集成专业方向相关的工作经历；
c) 专科毕业，6年以上从事信息安全有关工作经历，并且至少2年以上从事安全集成专业方向相关的工作经历；
d) 7年以上从事信息安全有关工作经历，并且至少2年以上从事与安全集成专业方向相关的工作经历；
e) 具有信息技术相关专业的中级技术职称，并且从事至少2年以上安全集成专业方向相关的工作经历。
（二）安全运维方向
获证人员应通过信息安全保障人员认证（CISAW）安全运维方向考试，同时至少满足下面一项要求：
a) 硕士研究生（含）以上学历，2年以上从事信息安全有关工作经历，并且至少1年从事与安全运维专业方向相关的工作经历；
b) 本科毕业，4年以上从事信息安全有关工作经历，并且至少2年以上从事安全运维专业方向相关的工作经历；
c) 专科毕业，6年以上从事信息安全有关工作经历，并且至少2年以上从事安全运维专业方向相关的工作经历；
d) 7年以上从事信息安全有关工作经历，并且至少2年以上从事与安全运维专业方向相关的工作经历；
e) 具有信息技术相关专业的中级技术职称，并且从事至少2年以上安全运维专业方向相关的工作经历。
（三）风险管理方向
获证人员应通过信息安全保障人员认证（CISAW）风险管理方向考试，同时至少满足下面一项要求：
a) 硕士研究生（含）以上学历，2年以上从事信息安全有关工作经历，并且至少1年从事与风险管理专业方向相关的工作经历；
b) 本科毕业，4年以上从事信息安全有关工作经历，并且至少2年以上从事风险管理专业方向相关的工作经历；
c) 专科毕业，6年以上从事信息安全有关工作经历，并且至少2 年以上从事风险管理专业方向相关的工作经历；
d) 7年以上从事信息安全有关工作经历，并且至少2年以上从事与风险管理专业方向相关的工作经历；
e) 具有信息技术相关专业的中级技术职称，并且从事至少2年以上风险管理专业方向相关的工作经历。

七、日程安排
课程体系严格遵照中国网络安全审查技术与认证中心的课程大纲要求，具体培训课程设置如下：
（一）安全集成方向
	时间
	模块
	大纲

	第一天上午
	CISAW简介
	介绍信息安全的总体形势，国家对信息安全保障人才的需求，CISAW的整体架构与开设情况，知识体系介绍。

	
	基本概念
	从信息、安全等基本概念出发来引入信息安全技术的讲解，讲解信息安全的基础概念。

	
	
CISAW模型
	从PDR 到WPDRRC 系列模型出发，介绍 CISAW 统一模型，介绍安全保障的本质对象、实体对象、保障环节以及模型的特点与核心内容。

	第一天下午
	数据安全
	从数据的基本概念出发，介绍动态数据与静态数据的安全技术与措施，具体包括基本的密码技术与应用，数据安全存储、信息隐藏等。

	第二天上午
	载体安全
	介绍存储与传输数据的载体，包括物理载体和逻辑载体的安全技术与措施，包括存储安全、传输安全、安全协议等。

	
	环境安全
	介绍载体所依赖的外部环境的安全保障技术，包括物理环境和逻辑环境的安全技术和措施，具体包括机房安全、主机安全、访问控制、安全审计、入侵检测等。

	第二天下午
	边界安全
	介绍环境之间的边界的安全保障技术与措施，包括物理边界和逻辑边界的安全技术与措施，具体包括了周界安全，网络边界安全的防火墙、网闸、主机边界安全等。

	第三天上午
	安全集成概述
	从基本概念出发，介绍安全集成的范畴，形成初步理解框架，分析安全集成的本质问题。

	
	安全集成模型
	给出 CISAW 安全集成模型，介绍安全集成的本质目标，安全集成的两种模式和对应的关键环节，对比两种模式的差异和联系。

	
	系统安全工程基本理论
	介绍系统工程、系统安全工程的基本概念，系统工程基本模型。

	第三天下午
	SSE-CMM
	介绍系统安全工程成熟度模型的相关概念，二维模型，三个过程域，11个相关基本惯例。

	
	安全集成实施过程
	从安全集成模型出发，介绍两种集成模式中的关键环节，和安全集成的实施过程要点。

	第四天上午
	安全技术与安全集成综述
	对安全技术与安全集成的内容进行回顾和串讲，形成总体架构概念。

	
	案例分析
	给出两种集成模式的案例，进行安全分析和讲解。

	第四天下午
	安全集成研讨
	针对安全集成的关键环节，给出研讨题目，并分组进行交流和研讨。

	第五天上午
	认证规范解读
总结与复习
	对《信息安全服务规范》进行解读。对课程进行总结，对重点知识点进行复习。

	第五天下午
	考试
	根据具体情况安排

	试卷结构
	1
	单选
	70题，每小题1分，共70分

	
	2
	多选
	10题，每小题2分，共20分

	
	3
	简答
	1 题，每小题6分，共6分

	
	4
	综合应用
	2 题，每小题12分，共24分

	
	5
	合计
	120分，84分合格


（2） 安全运维方向
	时间
	模块
	大纲

	第一天上午
	CISAW 知识体系
	讨论信息安全形势，介绍信息安全基本概念和发展历程、法律法规。介绍 CISAW 知识体系的核心理念，重点讲解CISAW 信息安全保障模型和基本内容、信息安全技术综述等

	
	安全运维模型
	讨论运维过程中的安全事件，介绍安全运维和运维安全两种模式的基本概念、详细分析信息系统安全运维模型，讲解模型各元素的关系和安全运维和运维安全两种模式的含义、区别和联系

	第一天下午
	安全运维综述
	介绍安全运维体系框架，分别从安全运维、运维安全、合规性要求、评审和改进等方面进行阐述。安全运维中重点描述运维主体、运维对象、运维 流程、支撑平台和运维活动， 运维安全重点分析安全运维过程中可能衍生风险，介绍风险处置和过程监控手段。

	第二天上午
	合规要求
	介绍安全运维的合规要求，即安全运维工作应该符合的法律
法规、标准规范、安全管理制度及监管要求等。

	第二天下午
	安全策略
	介绍在安全运维策略在安全运维活动中的作用，重点介绍安全运维中策略的定义、作用和层次，从安全运维对象为基础从决策层、管理层和实施层三个维度来介绍安全策略。以案例的方式介绍决策层安全运维纲领性方针，管理层安全规范和制度体系，实施层落实到安全运维对象的具体技术点和管控点。

	第三天上午
	运维准备
	从实施信息系统安全运维的角度，介绍如何明确安全运维需求，并以此形服务策划，组建服务团队、编制运维服务预算和确定运维服务范围，建立科学规范的安全运维管理体系。以案例的方式详细介绍运维准备工作的各个环节，包括安全运维需求分析、运维策划、运维预算、运维对象、运维外包及准备要点所包括的主要内容。

	第三天下午
	运维实施
	以案例的方式重点介绍日常安全运维的工作内容，包括例行巡检、故障处理、安全审计、安全通告。以及安全运维工作组织保障、针对各类对象的相应的运维内容以及日常运维工作的实施流程。

	第四天上午
	运维实施
	以案例的方式介绍应急响应的内容，包括事件的分类、分级和识别以及安全事件应急响应服务主要包括的内容，以及应急响应的流程及各个阶段工作内容。以案例方式介绍优化改善实施和监管评估工作的内容、原则和工作方式以及工作组织保障的要求。

	第四天下午
	运维安全
	以案例方式介绍运维安全的重要环节，使学员可以从风险的
角度，运用风险管理中的风险识别、风险分析、风险处置的知识理论,结合系统运维管 理流程,探讨在安全运维过程中
如何降低安全风险，保障信息系统运行的方法。

	第五天上午
	运维及改进
	从运维评审和持续改进两个方面介绍安全运维过程有效性评估的概念、原则和特点，重点讲解对安全设备、应用系统和基础设施运维的有效性评估要点；学习掌握日常运维改进和应急体系完善的方法。

	第五天下午
	考试
	根据具体情况安排

	试卷结构
	1
	单选
	60题，每小题1分  共60分

	
	2
	多选
	10 题，每小题 2 分，共 20 分

	
	3
	简答
	1 题，每小题 10 分，共 10 分

	
	4
	实验题
	2 题，每小题 15 分，共 30 分

	
	5
	合计
	120分，84分合格


（三）风险管理方向
	时间
	模块
	大纲

	第一天上午
	风险管理基本概念
	1. 概述
2. 风险管理基本概念
3、风险管理标准体系

	第一天下午
	风险管理相关标准
	1. 风险管理标准 ISO 31000
2. 信息安全风险管理标准 ISO/IEC 27005
3. 信息安全风险管理评估标准 GB/T 20984

	第二天上午
	项目准备和风险识别（一）
	1. 项目管理基础和环境建立
2. 发展战略和业务识别
3. 资产识别

	第二天下午
	风险识别（二）
	1. 威胁识别
2. 脆弱性识别
3. 已有安全措施识别

	第三天上午
	风险分析与评价
	1. 风险分析
2. 风险计算
3. 风险评价及评估文档输出

	第三天下午
	风险处置与监控
	1. 风险处置概述
2. 风险处置及风险接受
3. 沟通咨询及监视评审

	第四天上午
	技术脆弱性识别（一）
	1. 物理脆弱性别技术及案例分析
2. 网络脆弱性识别技术及案例分析
3. 系统脆弱性识别技术及案例分析

	第四天下午
	技术脆弱性识别（二）与管理脆弱性识别
	1. 应用脆弱性识别技术及案例分析
2. 数据脆弱性识别技术及案例分析
3. 管理脆弱性识别技术及案例分析

	第五天上午
	复习串讲
	1. 串讲课程重点知识点。
2. 现场答疑

	第五天下午
	考试
	根据具体情况安排

	试卷结构
	1
	单选
	70题，每小题1分，  共70分

	
	2
	多选
	10 题，每小题 2 分，共 20 分

	
	3
	简答
	1 题，每小题 10 分，共 10 分

	
	4
	计算
	1 题，每小题 10 分，共 10 分

	
	5
	综合
	1 题，每小题 10 分，共 10 分

	
	6
	合计
	120分，84分合格




八、报名回执《信息安全保障人员(CISAW)》□安全集成 □安全运维 风险管理
	单位名称
（开发票名称）
	

	快递地址
	
	邮编
	

	联 系 人
	
	电话
	

	Email
	

	学员姓名
	邮箱
	联系电话 
	培训地点
（培训方式）
	是否住宿

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	汇  款
方  式
	户  名：北京中培伟业管理咨询有限公司
开户行：北京农村商业银行卢沟桥支行营业部
账  号：0203 0101 0300 0033 172

	发票信息：
	单位名称：     
统一社会信用代码： 
开户银行：       
账号：               
地址：        
电话：



九、联系方式
[image: ]联系人：赵娟   
手  机（微信）：13261046023  
QQ： 1164082541
邮 箱：  1164082541@qq.com
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附件：证书样本
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Information Security Assurance Worker Certification Certificate

HIER

This s to certify that

INEERRGEHE, FELT MDY, HE (E8RLRM
ABRIMEENY MER, HHULIE.

has passed the examination, certification assessment,
and successful ly fulfilled the requirements of
Certification Criteria for information Security
Assurance Worker and is hereby awarded the professional-
level in operation management field.

A 75 8/ Certification field:
iE B % € /Certificate No.:
518 /Serial No.: XXXXXXX
£3E A M/ Date of Issue:
A%/ Term of Validity:
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